
智行理财网
比特币的原理是什么(比特币凭什么那么贵？小白也能看懂的比特币工作原理)

比特币火了不止一年两年了，缔造了很多神话，但是真正懂比特币的人不多，很多
人奇怪比特币有什么价值？凭什么可以达到上十万一个？本文从白皮书入手，告诉
你答案。

比特币就是一个电子交易系统，就跟我们用手机银行转账一样，不同的是，比特币
转账没有银行介入，只有交易双方。

那么，没有银行，如何保证整个交易系统的安全性呢？其实思路并不难，只要这个
系统具有Y行系统的功能就可以了，你可以想想在我们平时Y行转账过程中Y行做了
哪些事情？

比如我要转100块给小明，Y行是怎么完成的？

1、我和小明需要各有一张银行卡，然后我告诉Y行，要从我的卡里转100块给小明
；

2、Y行验证我卡中是否有100元，如果有就从我卡中扣除100元，记账-100，在小
明卡中增加100元，记账+100；

3、保存好我和小明的账本记录，并且保证没有人能更改这些记录。

那么，在这里面可以分解成几个问题，把这几个问题解决了，就可以保证系统安全
性。

1、保证交易双方都有转账地址并且足够安全

2、发送币的一方发送一个币出去，自身就必须减少一个币（双花问题）

3、保证交易记录的正确性及不可随意篡改

4、保证有人愿意记录交易

第一个问题：如何保证交易双方都有转账地址并且足够安全？

解决办法：通过编程让系统利用密码学的非对称加密算法随机生成一对公钥和私钥
，把公钥作为转账地址，私钥作为转账地址的密码，打个比方，把10通过加减法拆
成7+3，其中7作为地址，3作为密码，只不过比特币的地址很长，包括字符和数字
等；
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第二个问题，如何解决双花问题（就是一个人的100块，同时发给另外2个人，这样
100块就可以当200块用）？

解决办法：通过引入数字签名和时间戳服务器，把交易按时间排序成一条链来解决
；打个比方，张三给小明交易100块，那就写一笔记录：转小明100元，然后签上
张三的名字和签字的时间，如果张三要转大明100块，那就写另一笔记录：转大明1
00元，然后签上张三的名字和签字的时间，这两笔记录按时间先后连接起来，要么
签名不一样，要么时间不一样，所以同一个人在同一时间就只有一笔转账记录，当
然比特币系统中不可能签名字，它签的是上一个交易和本次交易公钥的哈希运算的
结果，接收方通过哈希算法就可以验证签名的正确性。

第三个问题：如何保证交易记录的正确性及不可随意篡改？

解决办法：这个问题最难而且也是最核心的，我们把交易记录分为已经生成的交易
记录和以后将要生成的交易记录，这里比特币系统引入了分布式节点和每个节点提
交工作量证明的方法；

分布式节点，就是将交易记录分散到网络中的每个节点上，这样，已经生成的过去
的记录你就很难更改，因为你需要同一时刻更改所有分散节点的记录，这在初期节
点较少的情况下容易发生，在节点越多，发生概率越低，到现在全球上万节点的情
况下基本不可能发生。

那么怎么保证即将生成的交易记录是正确且不可篡改呢？通过工作量证明来实现，
简单来说，就是每记录若干笔交易（比如最近十分钟之内的交易）之前，需要进行
一次随机的运算，类似一个高幂次的方程，这个方程没有运算解，只能用一个个的
随机数代入运算，如果计算的方程式成立，则为正确答案，第一个得出正确答案的
人所记录的交易为正确交易。这样，谁的计算能力越大，谁第一个算出来的概率就
越大，如果有违法的节点想要篡改交易记录，那么从它开始作乱的那个时间开始，
就在与其他所有不作乱的节点进行算力比拼，如果它的算力比其他节点大，那么它
篡改记录的概率很大，如果它的算力比其他节点小，那么它篡改记录的概率很小，
在白皮书里有一个计算公式，由于攻击者实施攻击是需要一个过程，因为它的算力
不可能是一秒钟起来就超过其他节点，因此实际上攻击者的节点是落后正常诚实的
节点的，那么它实际上是需要追赶正常节点，落后越多，篡改几率成指数级下降，
概率有多低呢？白皮书里进行了分析：

大家好，这里是阿木说币，带你深入了解币圈、链圈、矿圈的那些事，欢迎关注！

Powered by TCPDF (www.tcpdf.org)

                                    2 / 2

http://www.tcpdf.org

